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基于深度确定性策略梯度的随机路由防御方法 
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摘  要：针对现有随机路由防御方法对数据流拆分粒度过粗、对合法的服务质量（QoS）保障效果不佳、对抗窃

听攻击的安全性有待提升等问题，提出一种基于深度确定性策略梯度（DDPG）的随机路由防御方法。通过带内

网络遥测（INT）技术实时监测并获取网络状态；通过 DDPG 方法生成兼顾安全性和 QoS 需求的随机路由方案；

通过 P4 框架下的可编程交换机执行随机路由方案，实现了数据包级粒度的随机路由防御。实验表明，与其他典

型的随机路由方法相比，所提方法在对抗窃听攻击中的安全性和对网络整体 QoS 的保障效果均有提升。 
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Abstract: To solve the problem of the existing routing shuffling defenses, such as too coarse data flow splitting granular-
ity, poor protection effect on legitimate QoS and the security against eavesdropping attacks needed to be improved, a 
random routing defense method based on DDPG was proposed. INT was used to monitor and obtain the network state in 
real time, DDPG algorithm was used to generate random routing scheme considering both security and QoS requirements, 
random routing scheme was implemented with programmable switch under P4 framework to realize real-time routing 
shuffling with packet level granularity. Experiment results show that compared with other typical routing shuffling de-
fense methods, the security and QoS protection effect of the proposed method are improved. 
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1  引言 

随着信息技术的发展，网络在惠及诸多领域的

同时，其安全性也面临严峻挑战。赛门铁克公司

2019 年发布的互联网安全研究报告[1]指出，目标性

攻击已成为当前网络犯罪的主要方式，最活跃团伙

在过去三年中攻击的企业数平均达到了 55 家。 

常规网络的静态属性使攻击者容易捕捉攻击

目标并发动长期有效的攻击。移动目标防御[2]是美

国研究人员针对当前网络安全博弈中防御方所处

的弱势地位提出的革命性技术，其旨在“改变游戏

规则”，打破攻守不平衡的现状。移动目标防御通

过不断改变网络的关键属性，使攻击方可能利用的

攻击面不断发生变化，从而达到迷惑攻击方、增加
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攻击难度和成本、降低攻击收益的目的。 
路由路径是网络攻击面的重要组成部分。针对

固定的转发路径，攻击者可发动窃听攻击[3]、黑洞

攻击[4]、拒绝服务攻击[5]等，对网络正常业务构成

严重威胁。随机路由防御技术通过动态地改变通信

双方的路由路径，以规避恶意窃听等攻击行为。因

此，随机路由防御技术已成为移动目标防御下的一

项重要技术和热点研究方向。 
本文提出一种基于深度确定性策略梯度

（DDPG, deep deterministic policy gradient）[6]的随机

路由防御方法。首先通过带内网络遥测（INT, in-band 
network telemetry）技术获取实时的网络状态；然后

将获取的实时网络状态输入 DDPG 方法，依据实时

网络状态和攻击者行为特性生成符合安全性和服

务质量（QoS, quality of service）需求的随机路由方

案；最后基于 P4[7]网络架构执行该随机路由方案，

实现了数据包级粒度的随机路由。 

2  背景知识与相关工作 

2.1  移动目标防御基本原理 
移动目标防御技术通过变换网络要素信息，例如

路由路径等，切断攻击方的网络侦察、目标攻击。移

动目标防御迫使攻击者不断追逐攻击目标，增大攻击

方成本，消除攻击方的时间优势和信息不对称优势。 
采用移动目标防御技术的网络系统依据安全

需求和 QoS 需求生成新的跳变要素，并将新的跳变

要素更新至当前系统，如图 1 所示。其中，跳变要

素由攻击属性决定，例如，跳变要素为路由路径则

可以有效减少窃听攻击；安全需求也由攻击属性决

定，同样针对窃听攻击，安全需求是使数据包在传

输中尽可能不被攻击方截获；QoS 需求由网络状态

决定，例如，FTP 要求路由路径有充足的带宽保证，

HTTP 对路由路径的时延有较高要求。 

 
图 1  移动目标防御基本原理 

2.2  随机路由防御相关工作 
Duan 等[8]首先提出了一种高效的随机路由方

法，被称为随机路由跳变（RRM, random route 
mutation），利用可满足性模理论（SMT, satisfiability 
modulo theory）求解满足要求的路由路径。Jafarian
等[9]考虑了链路安全和防御效益，使用博弈论来探

讨路由方案生成。Zhao 等[10]提出了一种双跳变通信

（DHC, double-hop communication）方法，同时对端

点信息和路由路径实施无规则的跳变。Aseeri 等[11]

指出，在某些情况下，现有随机路由方法仍然会导

致 100%的数据暴露，在此基础上提出对网络中的

确认数据包也实施随机路由，以避免严重的数据泄

露。Zhou 等[12]提出了一种时空随机优化路由跳变

方法（RRO-RM, spatio-temporal stochastic optimi-
zation route mutation），确保安全性从流（用户）和

节点（基础设施）2 个角度得到保证。Duan 等[13]

提出了一种主动的路由跳变方法，在量化网络中实

体脆弱性的基础上实施周期性的路由跳变。Liu等[14]

利用网络异常检测触发随机路由跳变（AT-RRM, 
anomaly triggered random routing mutation），使用改

进的蚁群算法求解可行的路由方案，进一步增加窃

听攻击的难度。Lei 等[15]提出一种最优路径跳变方

法，通过基于安全容量矩阵的最优路径跳变生成方

法选取最优跳变路径和跳变周期组合，以实现防御

收益的最大化。Zhang 等[16]提出了一种安全感知

Q-learning 算法，从路由跳变空间中迭代选择路径，

并进行安全感知自适应调整学习速率，同时，从理

论上证明了算法的最优收敛性。Zhang 等[17]进一步

提出了一种适用于大规模状态−动作空间的基于深

度强化学习的路由跳变方案，验证了该方法在防御

性能和收敛速度上较已有方法有较大的提高。 
当前，随机路由防御已成为移动目标防御下的

研究热点。然而，分析现有方法发现，其仍存在以

下问题。 
1) 对数据流的随机拆分粒度过粗。已有方法通

过将数据流拆分为多个“子流”，为不同“子流”

分配不同路由路径。然而，“子流”中的数据包是

连续的，攻击者一旦截获某个或多个子流，可能从

连续数据中解析出有价值的信息。 
2) 对网络合法 QoS 的保障效果不够理想。一

方面，不同网络应用对网络资源的需求是不同的，

已有方法对不同应用的不同需求未做区分，导致网

络整体 QoS 保障质量不佳；另一方面，由于对网络
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状态感知的实时性、准确性、全面性不够，生成路

由方案时考虑的 QoS 因素不够准确，导致 QoS 保

障质量不佳。 
3) 对复杂随机路由问题的求解能力不足。既有

的可满足性理论、蚁群算法等面对高维数据处理能

力不足、搜索空间大等缺点和高复杂性路由路径生

成问题时，表现出求解能力不足，进而造成对抗窃

听攻击时防御效果有待提高。 

3  威胁模型 

本文以链路窃听攻击建立威胁模型。常见的窃

听攻击会潜入某些节点（如交换机端口）以窃听特

定的链路。然而，窃听攻击者的攻击行为不仅表现

为窃听行为本身，还表现为通过蠕虫传播等方式有

目的地在网络节点之间转移，以及获取网络拓扑、

分析可能的路由路径等。随机路由防御方法的设计

需要考虑到窃听攻击者的应变能力。 
网络拓扑可被建模为有向图，E 表示图中的边

集合，即网络中连接节点的链路。 
3.1  攻击机理分析 

链路窃听攻击的实施过程分为 2 个阶段：初始

阶段，攻击方通过社会工程等方式将窃听恶意程序

部署至网络中，以窃听一定数量的链路；后续阶段，

主动或被动地将已有的窃听恶意程序转移到其他

节点上，以窃听其他链路。在窃听点转移过程中，

假设攻击方具有以下能力。 
3.1.1  路由路径覆盖 

由于攻击者熟知当前网络的拓扑结构，当已潜

伏的窃听恶意软件截获到某数据包时，可从中读取

源和目的地址，并依据网络拓扑计算出其他同流数

据包的可能路由路径。攻击者采用简单搜索方法

（SSM, simple search method）[8]计算可能的路由路

径，形式化表示为 
 SSM(Pkt)R =   (1) 

其中， Pkt 表示截获的数据包， R 表示可能的路由

路径集合。设当前正在窃听的路由路径集合为C ，

窃听点转移将侧重选择集合 E R C− ∧ 中的链路，即

当前未覆盖的路由路径所包含的链路。 
3.1.2  重点链路转移 

攻击者在转移窃听点时，更倾向于能截获更多

数据包的链路。当转移发生时，攻击者会记录在原

窃听链路上截获的数据包数量，构成二元组

{ , }k kl n 。其中， kl 表示一条链路， kn 表示截获数据

包数量。窃听点转移将侧重选择当前 kn 值更大的链路。 
3.1.3  检测规避 

对攻击者而言，网络中的恶意软件检测是客观

存在的。攻击者在转移窃听点时，更倾向于检测能

力弱的链路，以降低被检测移除的可能性。当某窃

听点发生被动转移（即被检测程序移除）时，攻击

者会记录恶意程序在原窃听链路上的生存时间，

构成二元组{ , }k kl t 。其中， kt 表示最近一次记录在

链路 kl 上的生存时间。窃听点转移将侧重选择当

前 kt 值更大的链路，该项能力的优先级次于重点

链路转移。 
3.2  攻击行为约束 

攻击方实施窃听攻击的行为符合两项约束，即

时间约束和空间约束。时间约束限制攻击者在一段

链路上窃听的时间；空间约束限制窃听的链路数量

占整个网络链路数量的比例。 
3.2.1  时间约束 

网络中的入侵检测系统有能力发现窃听攻击

的存在并清除寄生的恶意软件。假设某条链路的恶

意软件被移除的概率随着寄生时间的增长而增大。

由于入侵检测系统非本文研究内容，以式(2)模拟入

侵检测系统清除恶意软件。 

 
Ct

C
C

eP
k

=   (2) 

其中， CP 表示恶意软件被清除的概率， Ct 表示恶意

软件寄生的时长， Ck 表示既定常数。 
3.2.2  空间约束 

攻击者为了尽可能隐藏窃听行为，必须控制任

意时刻窃听的链路数量。约定攻击在任意时刻窃听

的链路数量占整个网络链路数量的比例在一个既

定的阈值以下，如式(3)所示。 

 card( )
card( ) C

C T
E

≤   (3) 

其中，C 表示当前攻击者窃听的链路集合， CT 表示

既定阈值，函数 card( )⋅ 表示求集合元素的数量。 
3.3  攻击目标 

攻击者意图窃听尽可能多的全网通信数据包，

以指标 PPE衡量攻击者的窃听收益，如式(4)所示。 

 PPE
E

P

N
N

=   (4) 

其中， EN 表示截获的数据包数量， PN 表示全网传输

的数据包总量。攻击方目标是使PPE值尽可能提高。 
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4  基于 DDPG 的随机路由方案 

本文在 SDN（software defined network）下生成

和实施随机路由方案，架构如图 2 所示。利用 SDN
数控分离的特点，使用 INT 技术实时监测网络状态。

位于控制平面的 DDPG 方法依据实时网络状态，生成

随机路由方案。生成的随机路由方案被动态下载至数

据平面而被执行。主要系统参数与含义如表 1 所示。 

 
图 2  SDN 随机路由架构 

表 1 系统参数与含义 

参数 含义 

F  网络中的一条数据流 

RRS 数据流 F 的随机路由方案 

Volt  第 t 防御周期中传输的流量大小 

dsp
tN  第 t 防御周期中传输的对时延敏感的数据包总量 

dspTdt  第 t 防御周期中传输数据包的总时延 

tS  第 t 防御周期获取的状态（Sate） 

tA  第 t 防御周期执行的动作（Action） 

tR  第 t 防御周期获得的奖励（Reward） 

Th  差异性约束单个门限值 

th  差异性约束总体门限值 

 
4.1  INT 网络状态监测 

本文提出的 DDPG 方法以实时的网络为学习

环境。DDPG 方法需要依据当前的网络状态信息，

生成新的随机路由方案，采用 INT 技术[18]获取实时

的网络状态，为 DDPG 方法做数据准备。 
应用 INT 技术，网络中的交换机可对其转发的

数据包插入 INT 头部和 INT 元数据。INT 头部声明

了 INT 元数据的内容和格式，INT 元数据则包含交

换机的内部信息，即当前的网络状态。 
INT 收集的交换机内部信息包括交换机 ID、当

前数据包队列长度、当前可用带宽和当前排队等待

时间（即数据包到达交换机至被转发地时间长度）。

交换机 ID 用于统计不同路由路径的流量。当前数

据包队列长度、当前可用带宽和当前排队等待时间

作为 QoS 因素，输入 DDPG 方法使生成 RRS 时，

可在确保安全性的前提下兼顾网络 QoS。受保护网

络中的交换机均可执行该 INT 处理，在面临首次生

成 RRS 和更新 RRS 时对数据包插入 INT 数据。 
4.2  面向随机路由的 DDPG 方法 

以 INT 技术输出的实时网络状态为数据基础，

使用 DDPG 方法生成随机路由方案。DDPG 是一种

典型的深度强化学习算法，具有可处理高维数据、

学习效率高、模型容量大等优势，能够应用于复杂

随机路由问题的求解。 
4.2.1  智能体结构 

DDPG 是一种基于“演员−评论家”模式的强

化学习算法。“演员”和“评论家”组成智能体

（Agent）。“演员”用于拟合策略函数，其输入为环

境的当前状态（State，即 INT采集的实时网络数据），

输出为行为（Action，即随机路由方案）；“评论家”

用于拟合价值函数，其输入为“演员”的行为、环

境的变化状态和环境给予该行为的奖励（Reward），
输出为对参与者行为的评价。“演员”将“评论家”

的评价作为更新参数的梯度（Gradient），通过反向

传播（BP, back propagation）算法更新自身参数。“演

员”与环境的每一次互动都将被记录在样本库中。

智能体每次学习时仅从样本库中抽取少量样本进

行拟合。“演员”和“评论家”均采用 off-policy 方

式训练，即“演员”和“评论家”均由一个在线网

络和一个目标网络组成，在线网络学习数论后可用

于更新目标网络。 
在基于 DDPG 的随机路由方案生成中，“演员”

和“评论家”分别由 2 个结构相同但参数不同的深

层神经网络构成。“演员”由目标策略网络和在线

策略网络构成，“评论家”由在线 Q 网络和目标 Q
网络构成。DDPG 方法将策略网络和价值网络（Q
网络）分开，以实现 off-policy 学习，因此“演员”

和“评论家”均由 2 个网络构成。“演员”和“评

论家”各自的在线网络在训练中即时地更迭参数，

经过特定步数的学习后再将自身参数更新至目标

网络。 



第 6 期 徐潇雨等：基于深度确定性策略梯度的随机路由防御方法 ·45· 

 

“演员”和“评论家”均使用卷积神经网络。“演

员”网络由 3 个卷积层构成，每个卷积层均采用池

化（Pooling）和 ReLU 激活；“评论家”网络由 2
个卷积层和一个全连接层构成，卷积层同样采用池

化（Pooling）和 ReLU 激活。各层超参数（如卷积

核尺寸）依据输入和输出数据尺寸决定，即依据底

层网络规模与可能的数据流数量决定。 
4.2.2  算法流程 

“演员”与环境互动一次称为一步（Step），“演

员”和“评论家”各自的在线网络在每一步之后都

会进行一次参数更新，而其各自的目标网络则会

在固定步数之后将在线网络的参数复制到自身，

以完成更新。一步即对应随机路由防御的一个防

御周期。 
与“演员”互动的环境即 SDN 的数据平面，

其通过 INT 技术将实时的网络状态交付给“演员”。

DDPG 方法则部署在 SDN 的控制平面。经过足够

多步的互动后，经训练的 DDPG 智能体将可以产生

满足安全性和 QoS 需求的 RRS。 
DDPG 方法的流程如算法 1 所示，其中， S 表

示环境输出的状态，A表示“演员”做出的动作（即

生成的 RRS）， R 表示在 S 下做出 A时环境给予的

奖励，S ′表示在 S 下做出 A时环境输出的下一个状

态。 ( )θπ ⋅ 和 ( )θπ ′ ⋅ 分别表示目标策略网络和在线策

略网络的状态到动作的映射。在训练中，m 表示单

批样本量， [1, ]j m∈ ；( , , , )j j j jS A S R′ 表示m 个样本

中的第 j 个； jy 表示第 j 个样本经目标 Q 网络输出

的目标 Q 值。基于 DDPG 的随机路由方案生成如

算法 1 所示。智能体由环境获取当前状态 S 后，由

在线策略网络计算得到对应的动作 A，而后对环境

实施动作 A并得到新的状态 S ′和奖励 R ，并将上述

要素组成的四元组 { , , , }S A S R′ 存至样本库 D 。每

次学习从样本库 D 中抽取 m 个样本，依据算法 1
中所述的损失函数更新在线策略网络和在线 Q 网

络。每经过 Cf 次学习后更新目标策略网络和目标

Q 网络。 
算法 1  基于 DDPG 的随机路由方案生成 
输入   在线策略网络 ( )θπ ⋅ ；目标策略网络

( )θπ ′ ⋅ ；在线 Q 网络Q 及其参数ω ，目标 Q 网络Q′
及其参数ω′；衰减因子η ；更新系数τ ；训练单批

次样本量m ；目标网络更新频率 cf  
输出  最优在线策略网络 ( )θπ ⋅  

随机初始化θ ，ω ；θ θ′ = ；ω ω′ = ； 
由环境获取状态 S ； 
for t  from 1 to T   
    计算动作 ( )A Sθπ= ； 

执行动作 A并获取新状态 'S 和奖励 R ； 
存储四元组{ , , , }S A S R′ 至样本库 D； 

更新 S S ′= ； 
由 样 本 库 中 随 机 选 取 m 个 样 本

+1{ , , , }j j j tS A S R ， 1,2, ,j m= ； 

计算目标Q 值： ( , ( ), )j j j jy R Q S Sθη π ω′′ ′ ′ ′= + ； 

更新损失函数ω ： 2

1

1 ( ( , , ))
m

j j j
j

y Q S A
m

ω
=

−∑ ； 

更新损失函数θ ：
1

1 ( , , )
m

j j
j

Q S A
m

ω
=

− ∑ ； 

if % 1ci f == ，更新θ ′和ω′： 
        (1 )ω τω τ ω′ ′= + − ； 
        (1 )θ τθ τ θ′ ′= + − ； 

end if 
end for 

4.2.3  关键变量设计 
1) 状态 
状态是当前环境情况的形式化表达，是生成

RRS、训练“演员”和“评论家”的输入数据。在

INT 技术的辅助下，状态被表示为一个二维矩阵，

其表达的信息实时、准确地反映了当前 SDN 数据

平面的网络状态。 
如图 3 所示，二维矩阵的第一维度（横向）

表示网络中交换机的序列，第二维度（纵向）表

示对应交换机的 INT 信息，即该矩阵中的每一列

均表示一个交换机的当前 INT 信息。由于 INT 采

集了 4 类信息包括：交换机 ID、当前数据包队列

长度、当前可用带宽和当前排队等待时间，因此

状态矩阵的尺寸为 4N × ，其中，N 为网络中的交

换机数量。 

 
图 3  状态 
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2) 动作 
动作即“演员”输出的一个全网 RRS。防御方

为每一条可能的数据流生成单独的 RRS，即对每一

条数据流指定经由它的每一条可行的路由路径转

发的数据包数量比例。因此，“演员”输出的动作

需要给出每一个可能的数据流指定 RRS。 
所设计的动作变量被表示为一个三维矩阵，如

图 4 所示。该矩阵的第一维度和第二维度共同指定

数据流，第一维度指定一对主机排列（即指定源主

机和目的主机），第二维度指定应用层协议。该矩

阵的第三维度用于指定路由路径。 

 
图 4  动作 

图 4 中右侧的二维平面示例了某一应用层协议

下不同数据流的随机路由方案。该二维平面的每一

列均为一条数据流的 RRS，其指定了经由各个可

行的路由路径转发的数据包数量比例，故每一列

数值之和为 1（由“演员”网络的最后一个卷积

层最后执行局部归一化实现）。由于不同数据流的

可行路由路径数量不同，故该矩阵空缺部分使用

“零填充”。 
3) 奖励 
奖励是对环境实施动作后得到的回馈，奖励值

越大表明动作质量越高，反之表明动作质量越低。

动作即一个时间周期内的 RRS，因此奖励应鼓励

动作追求 2 个目标：安全性目标和 QoS 目标。

第 t 步（防御周期）动作获得的奖励值的计算如

式(5)所示。 

 
dsp

slot dsp

BAD

TdVol , Th, th

,

tt
t

t Ft
t

D d
T NR

R

μ γ
⎧

− > ∀ >⎪
= ⎨
⎪
⎩ 其他

  (5) 

为鼓励追求安全性目标，应鼓励连续 2 个防御

周期的 RRS 之间具有足够的差异性。式(5)中， t
Fd 表

示数据流 F 的第 t 个 RRS 与第 1t − 个 RRS 的欧氏

距离， tD 表示全网数据流的差异性平均值，Th 和

th 为固定阈值。令 BAD 0R < ，使生成的连续 2 个

RRS 差异性不足时，受到“惩罚”。 
为鼓励追求 QoS 目标，需要兼顾网络的时延和

带宽表现。以 Volt 表示在 t 防御周期中网络传输的

流量大小， dsp
tN 表示在 t 防御周期中网络中传输的

对时延敏感的数据包数量（例如 HTTP 等应用的数

据包）， dspTdt 表示传输这些数据包的总时延，μ 和 γ

为人为设定的常数。平均时延越小、单位时间吞吐

量越大，奖励值越高。 

5  基于 P4 的细粒度随机路由实现 

本文所提方法使用的 SDN 基于 P4 架构实现。

使用 P4 架构的原因为，可利用 P4 架构对数据平面

可编程、可定义数据平面与控制平面交互内容的特

点，实现以下功能。 
1) 支持 INT 获取实时网络状态。利用可编程

交换机，人为定义交换机对数据包的处理过程。使

在处理中将 INT 信息嵌入数据包，从而获取实时网

络状态，并上传至控制平面。 
2) 实现数据包级细粒度的随机路由。使数据流

中的每个数据包的转发路径相互独立，不同数据包

的转发路径之间无明显规律性。 
5.1  工作原理 

已有的基于 OpenFlow 协议的随机路由方案执

行原理为：控制平面为数据流指定唯一的路由路

径，并以流表的形式下发至数据平面的交换机，交

换机按“流表”指定的唯一端口转发数据包。而后

定期更新流表以实现路由路径的随机变化。该种方

法是将数据流按序拆分为多个“子流”，每个“子

流”由多个顺序连续的数据包组成。控制平面在“子

流”的间隙下发新的流表，为后续“子流”切换新

的路由路径。该种方法具有以下弊端。 
1) 同一“子流”中的所有数据包使用相同的

路由路径。部署在网络中特定位置的窃听程序可

能截获一个或多个完整的“子流”。由于“子流”

中的数据包的顺序是连续的，相比于顺序离散的

数据包，顺序连续的数据包更容易被解析出有效

信息。 
2) 定期更新流表以实现路由路径的随机变

化，需要控制平面和数据平面间频繁交互，产生

了一定的通信数据量。 
基于 P4 架构的数据包级粒度随机转发，可有
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效缓解上述 2 个问题，其原理为：控制平面为数

据流指定其所有可行的路由路径，即为数据平面

的每个交换机同时下发多个可能被执行的流表。

当数据包到达交换机时，交换机按一定概率为其

随机选择一个可行的转发端口。在该方案中，控

制平面仅需在最初下发流表时与数据平面交互一

次即可。此外，由于转发端口的随机选择是以数

据包级粒度执行的，可确保同一路径转发的数据

包在顺序上是离散的，使窃听攻击程序难以截获

顺序连续的数据包。数据包的路由路径仅在转发

前即时决定，从而增加了防御行为的随机性和不

可预测性。 
“子流”级粒度与数据包级粒度随机转发对比

如图 5 所示。在“子流”级粒度的随机转发中，若

窃听攻击程序对交换机的某一端口实施窃听（如图

5 中端口 2），则可以截获完整的“子流”。而在数

据包级粒度的随机转发中，其截获的数据包来自不

同子流，被截获的数据包之间无连续性。 

 
图 5  “子流”级粒度与数据包级粒度随机转发对比 

针对“子流”级粒度随即转发可能造成的数据

包失序问题，对于 TCP 及对数据包到达顺序敏感的

UDP 应用，例如 VoIP 等，采用改进的 FLARE 方法[19]

缓解细粒度数据流拆分与数据包失序问题之间的

矛盾，关键步骤如下。 
1) 对于给定的交换机，当属于同一个数据流的

任意 2 个数据包先后连续达到该交换机时，计算该

2 个数据包到达该交换机的时间差 1( )k kt t+ − 。 

2) 在可行路由路径集合中搜索，寻找满足条件

的最大子集 subR ，该子集中元素需满足条件：任意

2 个路由路径的当前时延差小于 1)中所述的时间

差，如式(6)所示。 
1

sub( ) max(Del Del ) ,
i j

k k
r r i jX t t r r R+= − > − ∈，  (6) 

其中， Del
ir
表示路由路径 ir 的当前时延，要求

trueX = 。 

3) 对于 1)中所述的 2 个数据包中后到达的数

据包，仅可在 2)中得到的最大子集 subR 中随机选择

路由路径，随机决定转发端口。 
对于对数据包到达顺序敏感的网络流量，上述

改进的 FLARE 方法虽然在数据流拆分粒度上做出

了一定的妥协，却将在极大程度上缓和了数据包失

序问题。而对于对数据包到达顺序不敏感的网络流

量，例如 WebRTC 应用等，仍以数据包级粒度随机

转发。 
5.2  工作流程 

当 DDPG 方法在控制平面生成 RRS 后，需要

将 RRS 下发至数据平面，再由数据平面的可编程

P4 交换机执行 RRS。 
5.2.1  随机路由方案下发 

已知对于数据流 F ，RRS 为其指定了经由各个

可行的路由路径转发的数据包比例。将 RRS 部署至

数据平面执行，须将随机路由方案映射为数据平面

中各个交换机的执行方案，如式(7)所示。 
 1 2{ES ,ES , ,ES } (RRS)N M=   (7) 

其中，ESk 表示第 k 个交换机的执行方案。 

对数据流 F 而言，数据平面中某交换机的执行

方案可描述成为每一个可行的转发端口分配一个

概率值，对于任意属于数据流 F 的数据包，将按所

分配的概率随机决定转发端口。某交换机的执行方

案如表 2 所示。 

表 2    对数据流 F ，某交换机的执行方案示意 

转发端口 概率值 

1port  1P  

2port  1P  

  

portn  nP  

 
5.2.2  随机路由方案执行 

P4 程序内涵转发端口随机选择功能，该程序被

编译后装载至 P4 交换机。对于每一个到达 P4 交换

机的数据包，P4 交换机为其随机选择一个可行的转

发端口，具体方法为：在 P4 标准处理流程的

int_ingress 方法中，加入随机数生成函数和端口选

择函数。使用随机数生成函数生成一个随机数，而

后使用端口选择函数将产生的随机数映射至一个

唯一的可行转发端口。在端口选择函数中，某端口
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被选择的概率取决于 5.2.1 节中产生的交换机执行

方案。 

6  实验与分析 

为了验证本文提出的基于 DDPG 的随机路由

方法的可行性和防御效果，本节首先介绍包括软、

硬件和算法超参数在内的实验设置，然后介绍实验

的执行过程，最后从安全性和 QoS 这 2 个角度评价

所提方法的性能表现。 
6.1  实验设置 

实验在 P4 架构下实施，SDN 的控制平面采用

P4 runtime，数据平面由支持 P4 语言的可编程交换

机连接组成。使用 Mininet[20]网络环境部署上述架

构并执行实验。实验所用的网络拓扑结构由

Waxman[21]模型随机生成，使用参数 0.2α = ，

0.15β = ，拓扑中包含的节点总数为 280，该模型

通过给定参数计算一个概率值来决定 2 个节点之间

是否有直接相连的链路，所生成的拓扑结构具有一

定的随机性。运行Mininet的宿主机硬件配置为 Inter 
i7 8700 CPU，32 GB；使用 Nvidia 1080ti GPU、

TensorFlow 2.0[22]训练 DDPG 模型。 
在上述网络中运行 4 种应用层服务协议，分别

是 FTP（基于 TCP）、HTTP（基于 TCP）、WebRTC
（基于 UDP）和 RTSP（选择基于 UDP），分别对应

4 种不同的服务场景，如表 3 所示。6 个 FTP 服务

器和 3 个不同的 HTTP 服务器位于不同的主机上。

一个Web RTC服务器和一个RTSP服务器也位于各

自的主机之上。网络中可能的数据流数量为 2 196 个，

均为客户主机与服务器间数据流，默认服务器间无

通信。运行 FTP、HTTP、WebRTC 和 RTSP 这 4 项

服务的主机配置均为CentOS 7 系统、16 core 2.8 GHz、
64 GB 内存，其余主机配置均为 Ubuntu 14.04 系统、

8 core 2.2 GHz、8 GB 内存。所使用的 IP 地址空间

为一个 B 类 IP 地址池，全部服务器和主机均随机

分配一个固定 IP 地址。 

表 3 服务场景与应用层协议 

服务场景 应用层协议 

文件传输 FTP 

网页浏览 HTTP 

视频通话 WebRTC 

网络直播 RTSP 

 
表 4 总结了所提方法中涉及的超参数的默认取

值，各个超参数的释义在本文已有解释，此处不做

赘述。 

表 4 超参数默认取值 

超参数 默认取值 

slotT  8 s 

th  8 

TH  10 

μ  1 

γ  2 

BADR  −6 

m  3 

η  0.05 

τ  0.01 

cf  10 

 
与所提方法性能进行对比的 3 种方法为随机

路由跳变（RRM） [8]、异常触发随机路由跳变

（ AT-RRM ） [14] 和 时 空 随 机 优 化 路 由 跳 变

（SSO-RM）[12]。这 3 种方法均不使用 INT 技术收

集网络状态信息，若需要网络状态信息，则在控制

器的指导下收集所需的数据包以感知网络状态。 
6.2  实验过程 

在上述实验环境及设置下，分别对所提方法和

3 种对比方法执行安全性评价、QoS 评价、时间效

率。在安全性评价实验中，以截获数据包占比和截

获数据包离散度 2 项指标度量各方法的安全性；在

QoS 评价实验中，分别从时延表现和吞吐量表现 2 个

方面评价各方法对网络整体合法 QoS 的保障水平。

在时间效率评价实验中，由生成随机路由方案的时

间开销评价各方法的时间效率，共执行 30 次实验，

每次执行实验后初始化实验设置，取 30 次实验结

果的平均值作为最终结果。 
假设攻击方已经通过蠕虫传播或社会工程等

手段将恶意窃听软件部署于网络中。本实验采用模

拟方式执行窃听攻击，即按第 3 节所述威胁模型模

拟窃听攻击行为。假设攻击方对网络中固定比例

0.3CT = 的网络中的链路实施窃听，窃听位置可随

机转移。当窃听攻击对某链路实施窃听，则经过该

链路的数据包被截获率为 100%。忽略窃听行为对

数据传输效率即设备复杂产生的影响。 
在上述虚拟网络中执行所提防御方法，依据第

4节描述的DDPG方法方案，实施RRS生成和更新；

依据第 5 节描述数据包级粒度随机路由方案，在数
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据平面实现数据包的随机转发，记录所有传输数据

包的传输路径和转发时间点。将全部数据包传输记

录与模拟运行的窃听攻击过程结合，即可计算实验

结果评价所需的各项性能指标。 
6.3  实验结果及评价 
6.3.1  安全性 

采用截获数据包占比（PPE, proportion of packet 
eavesdropped）和截获数据包离散度（IPD, inter-
cepted packet dispersion）2 个性能指标衡量防御性

能。PPE 即被截获的数据包数量占传输的数据包总

量的比例。IPD 的定义如式(8)所示。 
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其中， M 表示某数据流中被截获的数据包数量，

indexi 表示属于该数据流的第 i 个被截获的数据包

在该流中的序号。 
图 7 展示了所提方法和 3 种对比方法的 PPE 表

现。从第 1个防御周期到约第 20个防御周期，DDPG
方法中的深层神经网络经训练至收敛。在收敛之

后，所提方法的 PPE 表现优于其他 3 种方法。 

 
图 7  所提方法和 3 种对比方法的 PPE 表现 

由于所提方法以接近数据包级粒度随机转发

数据包，在任意时间点上数据流的路由路径存在

“不确定性”。SSO-RM 方法在一个防御周期内仅有

一个路由路径，路由路径相对确定。对于 AT-RRM
方法，由于窃听攻击不会引起明显的网络流量异

常，因此路由跳变对攻击行为不敏感而难以做出及

时的响应，导致 AT-RRM 的 PPE 表现甚至略低于经

典的 RRM 方法。 
所提方法与 3 种对比方法的 IPD 表现如表 5

所示。得益于更细的随机转发粒度，无论是对到

达顺序敏感的 TCP，还是对到达顺序不敏感的

UDP，所提方法较 3 种对比方法均有更好的 IPD
表现。 

表 5  所提方法与 3 种对比方法在不同协议下的 IPD 表现 

方法 

网络协议 

TCP UDP 

FTP HTTP WebRTC RTSP 

RRM 3.190 1.797 3.711 3.854 

AT-RRM 2.553 1.801 3.802 3.263 

SSO-RM 3.217 1.911 3.786 3.299 

所提方法 3.454 2.009 5.183 5.499 

6.3.2  QoS 
为了比较所提方法与 3 种对比方法在实施防御

时对 QoS 的保障效果，实验比较整个网络吞吐量和

时延表现。 
1) 时延 
网络整体的时延越低，表明数据包传输效率

高，网络业务响应时间短。令 Delt （单位为 ms）

表示网络在第 t 个防御周期内的整体时延，其计

算式如式(9)所示。 
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图 8 描绘了所提方法与 3 种对比方法在各个防

御周期中的时延表现。自第 13 个防御周期起，所

提方法较 3 种对比方法具有明显优势。自第 1 个防

御周期至第 22 个防御周期，应用所提方法的网络

整体时延呈下降趋势，说明该期间 DDPG 模型处于

尚未收敛的学习阶段。 

 
图 8  所提方法与 3 种对比方法在不同防御周期中的时延表现 

2) 吞吐量 
网络整体的吞吐量越高，表明带宽利用率越
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高，对带宽需求高的服务中用户体验越好。令Thrt

（单位为 Mbit/s）表示第 t 个防御周期中网络的整体

吞吐量，其计算式如式(10)所示。 
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图 9 描绘了所提方法与 3 种对比方法在各个防

御周期中的吞吐量表现。自第 8 个防御周期起，所

提方法较 3 种对比方法具有明显优势。自第 1 个防

御周期至第 23 个防御周期，应用所提方法的网络

整体吞吐量呈上升趋势，说明该期间 DDPG 模型处

于尚未收敛的学习阶段。 

 
图 9  所提方法与 3 种对比方法在不同防御周期中的吞吐量表现 

3) 数据包失序 
在评估数据包失序问题的实验中，为衡量不同

方法中数据包失序问题的严重程度，以触发

3-dup-ack 的数据包占比（PPR, proportion of packet 
reordering）为性能指标，占比越高表明数据包失序

问题越严重。 
在实验拓扑中随机选择 2 个主机，它们之间共

有 6 条可行路由路径，该 6 条路由路径共有 44 条

链路。在 44 条链路中，3 条链路由 2 条路由路径共

享，一条链路由 3 条路由路径共享。所选主机之一

充当 FTP、HTTP、WebRTC 或 RTSP 服务器。在

FTP 测试中，服务器向主机传输一个 1 GB 的文件。

在测试 HTTP 中，用户主机不断访问服务器。在

WebRTC 和 RTSP 测试中，服务器分别执行视频通

话和网络直播业务。 
表 6 描述了所提方法和 3 种对比方法分别在

FTP、HTTP、WebRTC和RTSP服务中触发 3-dup-ack
的数据包占比。可见，3 种对比方法中，数据包产

生拥塞信号的比例为 0.075 9~0.141 3。所提方法在

该指标上的表现仅为 0.003 9~0.005 1，所提方法明

显优于 3 种对比方法。 
6.3.3  时间效率 

表 7 展示了所提方法与 3 种对比方法生成路由

随机化方案的时间效率。可见，所提方法时间效率

为 0.032 786 s，优于 3 种对比方法。 

表 6  所提方法与 3 种对比方法的数据包失序评价 

方法 FTP HTTP WebRTC RTSP 

RRM 0.126 3 0.122 2 0.141 3 0.135 2 

AT-RRM 0.077 6 0.075 9 0.081 9 0.080 1 

SSO-RM 0.115 4 0.119 9 0.113 8 0.120 1 

所提方法 0.003 9 0.005 1 0.004 7 0.004 9 

表 7  所提方法与 3 种对比方法的时间效率评价 

方法 时间效率/s 

RRM 0.051 499 

AT-RRM 0.120 358 

SSO-RM 0.061 295 

所提方法 0.032 786 

 

7  结束语 

本文提出了一种基于 DDPG 方法的随机路由

防御方法，从更细的路由随机粒度、更实时准确的

网络状态感知和更强大的决策 3 个方面入手，提高

了网络系统对抗窃听攻击的安全性，同时兼顾了对

网络 QoS 的保障。 
后续工作包括：首先，在 DDPG 模型的“状态”

中添加有关实时攻击行为的信息，使所提方法能够

进一步适应攻击者行为；其次，进一步优化 DDPG
方法，以提高方法的性能表现；最后，相关厂商合

作探索将所提技术部署于大规模真实网络环境中，

对所提方法的各方面表现进一步验证，不断提高实

验结果的可靠性。 
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